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Popis korigtenih kratica

ADOM i Administrativna domena

AP (engl. Access Point)i Begi | na pristupna tol ka

BD (engl. Building Distributor) i Razdjelnik zgrade

CPE (engl. Customer Premises Equipment)i Opr ema s mj egtena na | okac
CSV (engl. Comma-separated Values) i Format datoteke u kojoj su vrijednosti odvojene

zarezom

DHCP (engl. Dynamic Host Configuration Protocol) i Mr e g n i protokol kori g
mr egni h r abdjeljvan)e P adresa

DIS i Dokumentacija izvedenog stanja

DNS (engl. Domain Name System) I Domenski sustav imena

EANE (engl. Existing Active Network Equipment) i Po st oj e fa aktivna mregi

EFD (engl. Existing Floor Distributor)i Post oj el i et agni razdjelnik
EKMTi El ektroni|l ka komuni kacijska mrega

FD (engl. Floor Distributor) T Et a g n i razdjelnik

FORTILINKT Pr ot ok ol proizvolLala Fortinet za komuni
preklopnika

GE (engl. Gigabit Ethernet) i Prijenos Ethernet okvira brzinom od gigabita u sekundi

GIP 1 Glavni izvedbeni projekt

HTML (engl. HyperText Markup Language) i Prezentacijski jezik za izradu web stranica

HTTPS (engl. Hypertext Transfer Protocol Secure) 1 Skup pravila koja se koriste za
siguran prijenos hipertekstualni h dokumenat a
IP (engl. Internet Protocol) i Mr e gproiokol za prijenos podataka

LAN (engl. Local Area Network)i Lok al na ralunalna mrega

MU-MIMO (engl. Multi-user MIMO) T Skup tehnologija s vVvige ul a
vigestruku begilnu komunikaciju

NAT (engl. Network Address Translation) i Prijevod IP adrese iz jedne mr e ¢ drugu IP
adresu u drugoj mregi

OSI (engl. Open Systems Interconnection) i Model ili referentni model za otvoreno
povezivanje sustava, predstavlanaj kor i gteni ji apstraktni opis
PDF (engl. Portable Document Format) i Format zapisa dokumenata kojeg je kreirala

kompanija Adobe Systems

PoE (engl. Power Over Ethernet) i Napajanje preko pasi vne mregne i nfr .
PSK (engl. Pre-shared key)i Unapri jed podijeljeni K1 j ul

PP T Prespojni panel

QoS (engl. Quality of Service)T Kval i t eta usluge u mregi

RF (engl. Radio Frequency) i Radijska frekvencija

SSID (engl. Service Set Identifier) i Naziv (identifik at oril)n o emgr e g e
STPiStrulnjak za tehni| ku podr gku

STP (engl. Spanning Tree Protocol)T Mr e g ni protokol kKoj i gradi |
bez petlji

TCP/IP (engl. Transmission Control Protocol / Internet Protocol) T Referentni model,
tehnil ki otvoreni standard Interneta
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TO (engl. Telecommunications Outlet) 7 Pr i kIl j ul na tol ka na p a:c
infrastrukturu

UTP (engl. Unshielded Twisted Pair) i Neoklopljena upletena parica

VLAN (engl. Virtual Local Area Network) T Vi rt ual na | okal na mrega

WAN (engl. Wide Area Network)T Mr e ga gi rokog podrul j a
WPAZ2 (engl. Wi-Fi Protected Access 2) i Algoritam za sigurnu komunikaciju putem IEEE
802.11 begilnih mrega

XML (engl. Extensible Markup Language)i J e zi k za opodatakaav anj e
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1. Uvodne informacije

Prirulnik o mregnoj opr emi i S U s isugevaktivnzia upr a
pasi vnu imnasteuturwimplementiranuu ¢ k o U sklopa druge faze programa
i€k oRazvoj sustava digfasmadl no zrelih gkola (11

Osim opisa I mplementirane frprengsvnejimfdrmaaijst[uktu
potrebneza admi ni stracij u, pralenje rpoaegel akt i
radu i mpl ementiranog akojsezasnivgn amrrej gengaedn 7 suo dptad \aa
Fortinet.

Uprirwl|l esekujedno nalaze upute mmotpeogskioabpaanj u
sust ava priaveraivihipou e g RARNET-ovom helpdesku.

Prirulnik je namijenjen osobama kopdaosnpr ugaj u
str ul ngaaceihnmap b ki u, @dministratorimare s ur s a u tegskm dirayima

osobamakojej esu i li ITe biti afngrkdiramal mag odr g@nvam
gkol ,aankeak o Db se gto bolje wupoznal: sivnaj mp | e me
razini.
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2.0snove mregnog sustava

Kao preduvjet za administraciju i nadzor nad r al u n a homonfrastrmaktueom
implementiranom u sklopu projekta fe-Gk o:l eRa z v 0 | sustava digitaln
fazai nugno seruwlanj ak padté¢ghRzbhkKugen za adminis
sustava bude upoznat s osnovama mregnog susta
osnovama rada ,laogsabigumogthmagenal ni h mrega.

Budulhse od stzar | n¢ fakial kod efkad reg kppwzsmawan jmr e gni
tehnologija i pri padaj ul i, m ovprm prir o kwm bsaove nel e bi t i doda
poj agnj ene.

Odstrubnpakehni| ko ekaejorsgnkow no znanj o dr wlljjiemda |
i mpl ementacije i odrgavanja sustava mregni h t
A 7 slojevaOSImr e gnog (@8ldengl.e2Open Systems Interconnection), 4
sl oj a mr e g (eogh Trahsrisgion Bontrol Protocol / Internet Protocol)
modela,
A adresiranjeu r al umak §a ma
A mr e (pmtdkoli,
A sigurnost lokalnihmr e g a
Amreqanmielaj i
o L2/ L3 preklopnik, usmjeritedbj@BRivatrozi
engl. Access Point),
Abegimmaga
o frekvencijski pojas (2,4 GHz, 5 GHz) i kanali,
o standardi 802.11 a/b/g/n/ac,
0 sigurnostu begi | ni m amentkdcikanaatorizacija i enkripcija.
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3.Pasivna mregna oprema u gkol ama

U sklopu projekta fe-Gk 0:1 eRaz v 0 | sustava difgzgaBlavoimzr el i h
izvedbenim projekti ma (GI P) definirani su
infrastrukture koja se postavlja u gkolama. A

i spunjava nughealpiatreatmetrerojektom je ldopugte
infrastrukture, u k | j u lmu jewinie ,op rmak lej kabetske ctrase itd., a ta je
mogulnost i 9ko el @ nhe gk b Haggtrebe novog sustava kabllranjau

gk ol &aristeseipost oj el e tr as e po(sktaobjeellsik ienitisgifDdi!| ir)a zid |
u slul apespdlaagu kapaciewinjzna msvaku gkolu za koju
kabliranje u sklopu projekta izgradnjepasi vne mr e gneu ignkforlaasnwar @a K £ uwr
je i Dokument izvedenog stanja(DIS)pasi vne mregne infrastruktur

Novoizgralena pasivna infrastruktura omogul uj

1 stabilnu i kvalitetnu pasivnumr e g u
f povezivanjer al u@ail nmregne opreme n d&bGkwiRamoe kr oz

sustava digitalno zrelih gkola (Il . faza)h
f integraciju poovdennj el e mrege s
T vel. k d p&kail tnd (hANm erglgLacal Area Network)

f mogulnost progirenja mrege
31 Komuni kacijski ormar.i i pri kljulnic

Aktivni urelaji, prespojni p aukladhoi DIStu pasivne s mj e ¢
mregne i nfr asutkojank teu rper egdk wlgeen raspored opr eme
or mar i ma. Razmjegt aj [ evenpnausatlmjamelrmaapmja pr
razdjelnicima izvedeni su na lokaciji prilikom same instalacije pasivne i p r a t aktivree

opreme.

UDISsupasi vne mregnree ignkfortaesgstreuhkpteud e | e odoosmoa k e
kratice za komponente:

1 razdjelnik zgrade (BD i engl. Building Distributor)

1 et a tprdjelnik (FD T engl. Floor Distributor)

1 post @jtalgini r az d engllEristing FIOoE Hisbibutor)

f postojeia aktivna mieng. rEsisting Actie Netwolk E AN E

Equipment)
Glavni razdjelnik zgrade (BD) s | u g i za smjegtaj akpranel imh e
sredstava nugneiplme farkciomamostydialazel e k t re &amunlik&cijske
mr @« fEKM) za di o zgrade Kkoji opsluguj u. BD sl ug

opremom za povr gi ne kijmeacimkabeljprzaaokasrtice zgadej, k a o |
veze set ag raidjeinicima (FD). U svakoj je g k qposiavlen)j edan samostojeld]
kojem se nalaziv eidioakt i vne mr e gao eECARNET-evengremas mj egt ena
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na lokaciji korisnika (CPE i engl. Customer Premises Equipment), t e smj egt e

infrastrukture vezane uz pristup na okosnicu CARNET-ove mr e ge.

Slika 1: Primjer razdjelnika BD

Et a ¢amdjelnik (FD) je optil kn kabelom povezan s glavnim razdjelnikom zgrade (BD),

uskladusnamjenom,t e sl ugi za smjegtaj opreme za zakl]
a opslugivanog paoadusitjaa ai z pgabdlapiARED arjnaed instalira
se potreban tip i buskladusDIRami h prekl opni ka,

Slika 2: Primjer razdjelnika FD
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Za potrebe horizontalnog kabliranja, k or i st e se telekomunierdglaci j ski

Telecommunications Outlet) k o j i su modularne (ugraluju se
nadgbukne (samostojele) I zgeemlrbiek | | Tud Ica kmmmutna rki
kabeli na stranii kprednbdékiel mipmapAdE mjestinppn i h t o |
To su mjesta u gkoli na kojimasenal azi akti vnakojmnijegmjae @tpe manau
komunikacijskom ormaru. Pr eci zna pozicija svih mjesta zav
specificirana jeu i zvedbenom projektu pasfi.wmezinaghr egne

p r aaj @éokumentaciji.

Slika 3: Primjer pr

Za potrebe horizontalnog kabliranja, koriste se prespojni paneliRJ45izvedbez a mont agu

unutar telekomunikacijskih ormara 19" (19 i)nl ai si ne 1U, s 24 prik
modul e | iji standard odgovara ugralenRd kabel
i pozicija unutar pojedinog razdjelnika definiranjeuDIS-upasi vne mregne i nfr:

g k a IPrespojni panel RJ45 s | u g i minimnjetsahr U/UTP kabela koji gravitiraju
razdjelniku u kojemu su isti terminirani.

Slika 4: Primjer modula RJ45

Prespojni paneli namijenjenisuza ugradnju u razdjelnike girin
Prespajanjek r aj nji h tolaka kabela melLusobno, kao i
izvedeno je prespojnim kabelima unutar razdjelnika.
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- 888 s T s TTITTITSTSTTS

Slika5:Pri mj er optil kog LC prespojnog panel a

Slika 6: Primjer UTP modularnog prespojnog panela

Svjetlovodni prespojni kabeli imaju dvije niti (engl. duplex) . Ooni su zakl j
svjetlovodnim konektorima tipa LC.

Slika 7: Svjetlovodni LC konektor

U/UTP prespojni kabeli kategorije 6A (Cat. 6A) s obje su strane z ak |l ] RJ4® n i
konektorima.

Slika 8: UTP RJ45 konektor
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32 Sustav oznal avanja

Oznake komuni kaci j s ki h njhoventarminacije slijgde prgparjlke h t o | &
standarda za strukturno kabliranje, a | i se prilagol avpeoftara. Q peci f i
nastavku je iznesen detaljan opis sustavao z nal avanj a.

321 Fi zil ke poziciije

Fizilkim pozici jAimaP qigeddijedi nanak omyemikakiaci j sk
opreme prikazani su dispozicijskim nacrtima.

Radni prostori u kojima se izvode radovi instalacija strukturnog kabliranja lokalne
ralunalne mrege smjegteni su po etagama grale
fizi | keopremnena mijedi @& O | etagi, oznal avwvamagkom.se odgov

322 Oznaka etage

U nastavku je tablica 1 u kojoj su prikazaneoz nake et aga.

ETAGA OZNAKA
1. kat +01
prizemlje +00
podrum +99

Tablical: Oznaka etaga

Primjer:
A +0lioznalava fizilku p®iciju na prvoj et a:t

3.2.3 Oznakarazdjelnika

Lvorigte instalacije strukturnog kabliranja
aktivnih urelaja ralunalne mrege te opreme z
kabliranja. U nast avku je dan opis funkcija razdjelniek
dijelova razdjelnika:

1 +BD7 glavnirazdjelnikzgradei | vor koji povezuje vertikaln
razinu kabliranja) s horizontalnim razvodom kabela. U razdjelniku je ujedno
postavleniCPE ur elaj koji slugi ®MAANTengl.iNidei ranj e
Area Network).

T +FDi razdj el niilkv ot akgog i povezuje horizontaln
razina kabliranja) s pr i kIl j ul nu mu |Imj cersiosiadmaredima. U
pojedinoj g k ol i mo g e biti vi ge razdjelnika eta

zavr gav aj urazdjelgku,aonda e mora biti nijedan.
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f +EFDipostojeii etagni razdjelnik
f +EANEipostojela aktivna mregna opr ema

Pojedine pozicije unutar razdjelnika definirajusena sl j edel i nal i n:

1 +BDy-PPx-zi yoznal avBED rdzdjetnika, PPoznal ava presgspojni
oznalava njegowvozedahiaviar pjozidok u na panel u
1 Primjer:

o +BD1-PP1-TO05-AP 1T predstavlja fizillkdadespmozi ci |
nalijevo, oznal ava (brziakl headialknu pr@@ARthapnu t
prespojnom panelu 1 (PP1) u razdjelniku BD (+BD1)

0 +BD1-PP2-TOOlipr edst avl ja fi,ki t kdasognaligvoci j u Kk
oznal ava fna pkekppjnoin @donelu 2 (PP2) u razdjelniku BD
(+BD1).

m Co T I Y Y Y S O O [ S S [ [

IR

w0t BN BN

. . . 4
- nh [ |8 -a nl‘:"u i # w : 3 -
2 “ 3 : = " . J
g 3N 5 2| ol % | 1a ) ey 19 21 2
@ @ @ -r |’ﬂ¥*~vh"~. ‘@8 @ & &
>

-l“ coEE EE Em Em Em wm

l 1" | J 18

Slika9:Pr i mjer oznalavanja razdjelnika i pane

Stranica 12 od 75



PrirulUpoknavanje s mregnom opremom i susMre&wyom z3 egpemawl jFomjte nietnadzc

d

Slika1l0:Pr i mjer oznalavanja prikljulnica

33 Primjer.i i nalini veza komuni kacij s
Prijenosni mediji kojima se povezuju komunikacijski ormari su:

1 v i maani svjetlovodni kabeli, OM4 kategorija, s 12 niti

1 bakrenikabels | et i (U/UTPR)akategarie 6A (Cat. 6A).

Takvi prijenosni medi j i omogulavaju korigten
bududemeracija ralunalnih mrega koje Il e radit.i
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1x WUTP Cat.GA
AP B x UITP Cat.6A
Al

FD1

V3
+02 &

P

% UIUTP Cat 6A

EIHI

+01 V2

5 UILTP Gal 6/

(=]

+00

H

+99

Slika 11: Primjer povezivanja BD/FD/EFD komunikacijskih ormara
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4. Aktivna mregna oprema u gkol ama

Implementiranimr e g ni s ustjexasnavarcnalj eé¢ @esmij o imavolLal a Fort

Osnovne komponente implementiranog aktivnogmr e § sustgvau ¢ k o,| ainsapor ul en |
model i, njihova ul oga i konfigur agaglajylis ke znal a

4.1 Arhitektura sustava

Implementirani mr e g n i sustavyedgnekdempuohgnt no ryiegenje
instaliranom mregnom opremom upravlja putem
nadzor mrege. U roavzalksihmvinahmdkeal me mrege upravl j
korigtenjem jedne komponealog.e nadzorno upravl j
| mpl ementirani mregni sustipe!l a amtfeigzei |skei osdmj uepc
na centralnoj lokaciji CARNET-ovih podatkovnih centara, i | okalne mredge gkol

poglavlju stavljen je naglasak na implementiranua kt i vnu mregnu opremu |
gkol e, dok | e implgmerdirvd j aad kinr el mog sustav@im opi s;

ASustav za wupravljanje i nadzor mregehf.

Sve aktivne mregne komponente gkole |ine | ogi
od:

T mrengppg usmjerivala (gilni pristup),

T mredgnih preklopnika (¢gilni pristup),
T begi |l nih pristupnih tolaka (begilni pristurg

Svaka gkola povezana je na CARNET mregu Kkr oz

potrebnih servisa i I nternet at v&roevrea&Z ajn® sk o miag
CARNET-ovog CPE urelaj-av ORE CARNNIEST| povezana | e
oprema gkol e, te se sastoji od mregnog usmje
pristupnih tol aka. Na mregni us mj enainghast p o v e :
povezane begilne pristupne tol ke.
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|
Jednokomponentni
sustav za
upravljanje i
nadzor
Usmjerivac
Preklopnik e
Bezitna
pristupna
tocka
Skola 1 Skola N

Slika 12: Shema implementiranog sustava sa sastavnim blokovima

42 WAN mrega

U ovom poglavlju su opisanimr e g n i usmjeriveil i virtualni L AT

421 Mregsimjerival

Mr egni u sonmjoegruifwagle prijenos podataka izmelLu m
podatke za prijenos iz jednog sustava u drugi.

Osnovni zadatak kojipuseswj er aviRdtres daisvgplaigaket j u | e
koj i pristigne na neko o d | mprenglazak hgdjestrelbae | | a n
preusmijeriti taj paket u tablici usmjeravanjate pr os|l j el i vaaj edgakat aj ul
sul el je.
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U sklopu implementiranogmr e g no gjaug leaye,n ul ogu mregnog usmje
ur e LFarjiGate 100F (u daljnjem tekstu usmijerival Qv a | usmjmragwiadj e

povezivanje LAN mrege gkol et @man & kolaijnniin ad riCaAnR NcE
izmelLu LAN mrege gkol e i C & tRShtE TOOFnse magrer .e guis mj e
povezuje preko tzv. WAN sul el ja Kkoje jJje izravinow CREovezan
usmj e WANsa bl eulsjmg er i viGate 400Fdbakri va | P admpaesnu di na
DHCP (engl. Dynamic Host Configuration Protocol)pr ot okol a iz CARNET mr

Prikaz us mj e raForti&dte 100F i nj e g o vwdljivssu haeslikamea u nastavku.

o~y = — = RAE aw—— W

e, - . i = BN ENENENIN
Bl | [

Slika 13: Us mj e rHFortiGate 100F

T el BEEERI
e
. :2‘“' I m — T E 0 - - EE=—) . n u B = =
00 0 00 o o o© v

Slika 14: Pr i k azs nsjud reHoiti@ateal O0F

Koliline i tipovi ugraleni OF:sul el ja usmjeriva

(1) 1 x USB Port

(2) 1 x Console Port

(3) 2 x GE RJ45 MGMT/DMZ Ports

(4) 2 x GE RJ45 WAN Ports

(5) 2 x GE RJ45 HA Ports

(6) 12 x GE RJ45 Ports

(7) 2 x 10 GE SFP+ FortiLink Slots

(8) 4 x GE SFP Slots

(9) 4 x GE RJ45/SFP Shared Media Pairs

Uz funkciju usmjeravanja podatkovnih paketa, u s mj e rortiGaté 100F ima i druge
kljulne mregne funkcionalnosti koje su opisan

Funkcionalnostiu s mj e r HortiGatle 400F usklopui mp | ement i r amjogg enm jed :n O
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422 Konfiguracijske

Osnovne

centralizirano upravljanje u r e dhma putem sustava za nadzor i upravljanje

mr e g,0 m

tzv. Zero-touch instalacijaur elLaj a bez postavljanja inici)]j
sustava za nadzor i wupravljanje mregom,

povezivanje na CPE opremu, odnosno na CARNE
usmjeravanje prometa (IPv4/IPv6),
segmentiranje | aoMlRvb)ri eefimrang eAN-ova P i L3 mregdgni

segmenata,tr ansl aci ju privatnih | Pvi4
definiranje L3/L4 sigurnosnih pravila (IPv4/IPv6),

osiguravanje kvalitete usluge (QoS 7 engl. Quality of Service), klasificiranje
prometa i o0gr ata(ehglateaffiashapingpr o me

DHCP servis za LAN Klijente,

kontrol er za (emlgWirllessconinoler)y u

adresa u j ¢

znal aj ke sustava

konf i gurmrceigjnsokge uzsmg learjikveal a navedene s

Virtualni LAN-ovi (VLAN) i IP adresiranje prikazano je u tablici 2.

VLAN ID Ime VLAN-a Mr egni raspon
3 management 192.168.128.0/24

10 ucionice 192.168.30.0/23

11 dodatni_servisl 192.168.32.0/23

12 dodatni_servis2 192.168.34.0/23

13 gosti 192.168.36.0/23

14 eduroam 192.168.44.0/22

15 dodatni_servis3 192.168.40.0/23

16 postojeca_mreza 192.168.42.0/23

4094 fortilink 169.254.0.0/16

Tablica 2: VLAN i IP adresiranje

Opis namjene pojedinog VLAN-a:

1 VLAN 3 je management VLAN i

sdaupjavijanjebe gi | ni m pri stupnim

T VLAN 10 movenvgnjediegenihul| eni | ki hodabraeiiwlj iaoni c ama

na begi | eSkolendisiyLWANS mj esgbpeemainstaliranauu | i oni c ama
(poput pametnihp | o |IPaajirese iztog segmentado bi vaj u strul nj aci

podr gku i n a spojenvna eduraas mb E j &

T VLAN11,12i15s |l emizgpovezivanje i | ogi bkekvisaakotha aj anj €
lokaciji postoji potreba za odvajanje resursaod ost at ka post(mpj.el e mr
vidkeonadzor, poslugiteliji

T VLAN 13 sl ugi za povezivamjest. gBrsziina thea Mmre
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ogr ani | e50% ukupme brziae internetskog linka,

T VLAN 14 sl ugi zlae miqguoes 7 ieuw a it jeai jmaju dpupriu e
eduroammr e gausvomur e LajBr zi na te mre§5®%uokgpneani | en
brzine internetskog linka,

T VLAN 16 sl ugi za p 0 me B i miEastjuldure ma aveo | el e

implementiranu mr enginfrastrukturu,
T VLAN4094s | ugi za komuni kaciju i zmelpreklopnkr t i net
komuniciranju preko FortiLink protokola).

Pristup svim potrebnim resursima omo g u | je povezivanjem u s mj e r FoxtiG@dtea
100F i Mikrotik usmj er i VC®E).aWA(N1l s uihaeu sjnej e r Fovti@dteu100F

povezanojenaETH 4 sul el j eUsnna eMiokiGabktl00k preko DHCP-a

dobiva 3. adresu iz javnog /29 javnog raspona, koja se uz 4. adresu koristi za potrebe

NAT-iranjapri vatni h mrega.

43 LAN mrega

U ovom poglavlju su opisani mr egni prekl opni k i konfigur e
preklopnika.

431 Mregni preklopnik

Ul oga mregni h prekl opni ka npuenfrgstauktiguzuipristapmgme ur e L
sl oju tenmelyjesobno povezivanje wudaljenih mregni
vezama.

Osim toga, ul oga preklopnika je |l ogilko razdvajanj
domene, odnosno VLAN-ove, u svrhu optimizacije i primjene sigurnosnih politika za

pojedine segmente. Ovakav model i mpl ementacije wustalije
integracijama ovakve s | engsti.

Ovisno o vel i liivedbe pasine Infeastiuktureaulpajediou g k oinstalirana

je optimalna kombinacija modela i broja preklopnika, | iukupan br o] sulelja op
prati i broj prikljulaka na segmentu pasivne mreg
Usklopu i mpl ementiranog mregnog fj egenja u gkol e
FortiSwi t ch dUmplentea§f i r ani su s | |Switdhepteklopmka:d e | i Fort

1 FS-224E-PoE
1 FS-224D-FPoE
1 FS-248E-FPoE
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Ovisno owstipbt rebnittodgdedjajuleg kapacideta s
begihprist upni hputroina & @préeklopnika, u svaki mregii or ma
terminirana nova pasi v,nimplementieag fea oidmrferlaesntir urka d
mr e g mprekippnika.

Preklopnik FS-224E-PoE prikazan je na slici u nastavku.

F T I "%

Slika 15: Preklopnik FortiSwitch FS-224E-PoE

Preklopnik FortiSwitch FS-224E-PoEr as p o | a g e ergl. Ggabit BtRernét) RJ45

sul elja, od koj i hendl Power®VeeBthgraet) iunka@onahost s 4 GE

(engl. Gigabit Ethernet) SFP sul el j a. Maksi m#&oEQCatputlanitla z na s |
na nivou preklopnika je 180W (engl. Watt).

Preklopnik FS-224D-FPoE prikazan je na slici u nastavku.

roOnTOET

o e Y
% : ST SUNEEY & &

Slika 16: Preklopnik FortiSwitch FS-224D-FPoE

Preklopnik FortiSwitch FS-224D-FPoEr a s p o |24 GE(engl. Gigabit Ethernet) RJ45
sul el ja, s va s uehgt Pogwar OvemEthemet) RunkBonglnost i sa 4 GE
(engl. Gigabit Ethernet) S FP sul el j alaznakaagas(engh&@bdEnCatpuit Limit)
na nivou preklopnika je 370W (engl. Watt).

Preklopnik FS-248E-FPoE prikazan je na slici u nastavku.
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Slika 17: Preklopnik FortiSwitch FS-248E-FPoE

Preklopnik FortiSwitch FS-248E-FPoE r a s p osh 48d5€& (engl. Gigabit Ethernet) RJ45

sul el ja, sva s uehgk Pgwar OvemEthemet) RunkEondlnost i sa 4 GE

(engl. Gigabit Ethernet) SFP sul el j a. Maksi m&oECatputlimita z na s |
na nivou preklopnika je 740W (engl. Watt).

Preklopnici unutar BD ormara povezanisud i r e k't n o n aSviprekiopneirunutara |

jednog FD ormara povezani su na jedan preklopnik unutar ormara. Ve z e i zB@eADu

ormara realizibane suput em opt iil kg cinvovigaeidh,o pt i | ki hFNmodul a
TRAN-SX) ili jednomodniho pt i | ki HFNfMRANX).a

Vi ge mopdtniil koi FNfMRANLSK prikazan je na slici u nastavku.

Slika18:Vi g e mopdtniil koi fMBRANSK F N

Jednomodniop t i | k i FNfMRANtLK prikazan je na slici u nastavku.

Slika 19: Jednomodniop t i | ki fMRANLX F N

Funkcionalnosti preklopnika FortiSwitchu s k|l opu i mpl ementi ranog mr
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1 centralizirano upravljanje putem sustava za nadzor i upravljanje mr e g,0 m

1 tzv. Zero-touch instalacijaur el aj a bez postavljanja inici]j
sustava za nadzor i upravljanje mregom,

T segmentacija mrege nai VLANgpea, vi rtual ni h mrega

1 STP (engl. Spanning Tree Protocol) funkcionalnost,

1 prihvatklijentsk i h ral unal a te begilnih pristupnih

f sigurnosne mogulinosti,

1 napajanjeza spajanje be®ilakiah nmr issutt ep i mat pr e k|

432 Konfiguracijske znalajke sustava

Osnovne konfiguracijske znalajke mregnih prek

Virtualni LAN-ovi (VLAN) koji se primjenjuju na preklopnicima prikazani su u tablici 3.

VLAN ID Ime VLAN-a

3 management

10 ucionice

11 dodatni_servisl
12 dodatni_servis2
13 gosti

14 eduroam

15 dodatni_servis3
16 postojeca_mreza

Tablica 3: Popis i oznake VLAN-ova koji se primjenjuju na preklopnicima

Ovisno o potrebama na lokaciji sulimdnna pr ekl opni asendANpvii dr ugu
navedeni u tablici 3.

|l ntegracija postojele mrege gkole s novom mre
na preklopniku. Sul el ja su konfigurirana uAcpessiMoedeupnom
i dodijeljen im je VLAN 16. Putem ove mregne
dobi vaju I P adrese od DHCP poslugitelja s usmj

Akoj e na sulelje spojenathédgi jprpaspltesfeppastal
rada koji dozvol | av aovapeng.gunk Made);l & need He@g ViL AilNa
komunikacija ur e L a ppojemena na be gi | ne (MpANeog €0, 13 i 14). Na
suleljima je omogu(enlnBower OverpEthéerietl kojg mdgurava
napajanje begilnih pri smue ginfrastruktoré.aka preko pa

Stranica 22 od 75



PrirulUpoknavanje s mregnom opremom i susMre&wyom z3 egpemawl jFomjte nietnadzc

Na preklopnicima je konfiguriran i STP protokol (engl. Spanning Tree Protocol) koji
priikom pojave pr ek | opne pet | j e okake bieegzbjéglejpailje snutdare | | a
ost at k a topotogijg n e

44 Begilna mrega
U ovom poglaviju suopisanebe gi | ne pristupne tol ke i konfig
mr ega.

441 Begilna pristupna tol] ka

Ul oga pristupne tol ke |je odagnmrleganiggteuktidsieegi | nog
sliwga pokrivanje pr ositlomiam usniug ma |l ojnkinstalidgan goveagk o j

veli broj begilnih pristupnih tolaka, a impler
bez prekida u komunikaciji prilikom prijelaza
tol Raspored i montaga be gildnajeduklagno DIS-tpagvnég h t o | |
mregne infrastrukture gkol e.

U navedenom sustavu i mpl ementiran j e model rakeéengll i tih
Service Set Identifier)s r az !l i | i ti m konf i gur acautenskidjete post a\
pravima pristupa kroz spajanjenapoje di nal nu mr e gu

U sklopu implementiranogmr e gnog rjegenja u ¢gkol ama, ul ogu
i ma u FoetiAR P431F-E.

U i mplementiranom rjegenju begilne pristupne
begil nu mregu u skl ogeulO0& samgbjemaikengpodnantarfaoset i G
upravlja putem sustava za nadzor 1 wupravljanj

Begil na pr i BortiAP W481F-E prikdeama je na slici u nastavku.

Slika20:Be gi | na pristupna -Eol ka Forti AP U431F
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Funkcional nosti begilne pristupne tol ke Fort
mregnog rjegenja:

T
)l

T

=

= =4

=

centralizirano upravljanje putem sustava za
tzv. Zero-touch instalacijaur ellaj a bez postavljanja inici]j
sustava za nadzor i upravljanje mregom,
podr gka za | EEE 802.d1a/b/ g/ n/ac standard
istovremeni rad na 2,4 i 5 GHz frekvencij sk
zasebni radio za dedicirano skeniranje, koji se ne koristtza pri jenos kor.i
podataka v e | i s k| jkantinuiramu WADS/WIPS analizu te analizu i

opti mi zaci j u(engloRadiog-tequancyaspdkira,

aut omat ska RF optimizacija mrege,

kor i gt e nj-MIM@ tehhologfije,

MU-MIMO i OFDMA funkcionalnosti u odlaznom (engl. uplink) i dolaznom (engl.

downlink) smjeru,

podr gka za 802. 1x autentikacijske mehani zme
autenti kacij a korisnika na mCaptiyeu por@ly e k o z
kor i g tineenn iiblsdstava,

podr gka za i mplementaciju QoS mehani zama,
ogranil|l avanje propusneugetkljentpb.o poj edi nom SSIL

442 Konfiguracij sksmvaznal aj ke

T

T

T

Z a

svakajefghkndlriane s u todnosnolreS§IDdaine mr e ge,

eSkoleisl ugi za poedwmijodareaomnimcama na begil nt
odnosno za povezivanje urelaja koje korist
eduroami s | u gi za povezivanje ulenika, nastavn
mregu, odnosno za kopuwpeaxilu koast Jarmo jedmaedolzaj a

guestisl ugi za povezivanje vanjskih posjetit:

astavku su opisani konfiguracijski par amet
pri steBkplekmoeriyste se sl jedeldi parametr.i

PSK (engl. pre-shared key) za autentikaciju k or i sni ka i pristup n
begi | nu waledgayden, privremeni PSKkojist rul nj ak za tehni | |
mremege po g¢gelji zami,jeniti je: eskolel23#
WPA2 (engl. Wi-Fi Protected Access) enkripcija podataka na pristupnom sloju

begil ne mrege

Captive portal za autentikaciju korisnika prilikom pristupa Internetu. Za
autentikaciju se koristi AAI@EduHr sustav,
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1 nakon pristupa mr e @Skole, korisnici pripadaju u VLAN 10 i imaju IP adresu iz
mrege 192.168.30.0/23
Za pri stedwoamkegi sti se sl jedeli parametr.i
1 802.1X enterprise RADIUS autentikacija uz WPA2 enkripciju podataka ,
T za pr i st edproam koeisgi e protokol TTLS-PAP. Detaljnije upute se mogu
nal imrneag n o | instalfer.edwoam.hr,
1 za autentikaciju se koristi AAI@EduHr sustav,
1 Kkorisnici nakon pristupa mr e eguroam pripadaju u VLAN 14 i imaju IP adresu iz
mrege 192. 1 6s8n akodse Gadi D dastavnicima koji tada pripadaju u
VLAN 10 i imaju I P adresu iz mrege 192.168
1 akose neradionastavnicima, z a n av e d e prapussost limitiraend 50 %
ukupne propusnosti linka.
Zapristupmr eguestk ori ste se sl jedeli parametr.i
f ot voren pristup miCaptive potat autentikgadije za eristup na
okosnicu CARNET mrege
1 za autentikaciju se koris t i baza korisnika iz ponulenog
nadzor. Kakobist r ul nj ak za tgeohsntiu koumopgoudhtegadwp r i st u
mora njegovu e-mail adresu unijeti u sustav,
1 nakon pristupa mr e guest, korisnici pripadaju u VLAN 13 i imaju IP adresu iz
mrege 192.168.36.0/23
1T za navedenu mregu se | i %iukupne propysmostiplinka n o s t r
prema Internetu.
U nastavku su navedene upute za spajanje na s
Upute za spajanje naeSkolebe gi | nu mr egu:
1 Settings / Connections / Wifi,
1 Odabratib e gi | n ueSkolee g u
1 UPassword poljeunijetiPSKipri vremeni PSK koji strulnja
mrege moge po ¢geskdglel23Zz ami jeni ti | e:
1 Priikom pristupana okosnicu CARMEEtmMEAagJe Laptivese ot v
portal za autentikaciju i ovdje je potrebno unijeti svoje AAIl vjerodajnice
(kori sniu kob limmkguezide@skole.hrfiilozinku).
Upute za spajanje naeduroamb e gi | nu mr egu:
1 Settings / Connections / Wifi,
1 Odabratib e gi | n uedaroaeg u
1 EAP method postaviti na TTLS,
1 PHASE 2 authentication postaviti na PAP,
1 U CA certificate polju nije potrebno mijenjati postavke,
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1 U Indentity polje unijetisvoje AAl kor i srnuoblke i me
Aime.prezime@skole.hrf),

1 Polje Anonymus indentity ostaviti prazno,

1 U Wireless password polje unijeti svoju lozinku za AAL.

Upute za spajanje naguestbe gi | nu mr egu:

1 Settings / Connections / Wifi,

1 Odabratib e gi | nuguest,e g u

T Prilikom pristupa na okosnicu CAR®MEBE mrege
portal za autentikaciju i ovdje je potrebno unijetisvojevj er odaj ni ce (kori
imeilozinkuykoj e je prethodno kreirao strulnjak
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5, Sustav za wupravljanje I nadzor n

U ovom poglavlju su opisane osnovne sastavnice sustava i pregled glavnihu pr av |l j al ki
funkcional nosti U sustavu za upravljanje i na

5.1 Osnovne sastavnice sustava

Upravl janje i nadzor mregne infrastrukt,ure os

centraliziranog sussltjaevdaeikeoji omogul uj e

1 upravljanje, k onf i guraci ju i nadzor kompletne mre
|l okal noj mr egi gkole (mregni usmjerivali,
tol ke) ,

f nstalaciju svih mregnih urelaja i spajanj e
prethodnogspajanj a na ur el aj [ promjene tXeof ni | kil

touch Deployment),

T konfiguraciju svih podrganih funkcionalnos
|l okal noj mregi ¢gkol e,

T odvojenost kontrolne razine od podasamoovne r
kontrolni promet komunicira direktno sa serverima u podatkovnom centru, dok se
klijentski promet usmjerava direktno na CA
za upravljanje i nadzor mrege,

T ntegraciju mregnog rjeigman ialinksastnekturong mt i kaci
svrhu autentikacije na sam sustav za upravljanje i nadzor, kao i u svrhu

autentikacije prilikom klijentskog pristup
T podjelu sustava za wupravljanje I nadzor na
tako da svaka mdgebitaneovi san 1 ogil ki segment u
upravljanje i nadzor,

T pristup jednoj ili vige organizacijskih cje
za upravljanje i nadzor,

9 dijagnosti ku mrege u stvarnom vremenu, uda
redovi ti h izvjegtaja o statusu mrege i ponaga

9 visoku dostupnost sustava za upravljanje i nadzor.

Osnovne programske sastavnice sustavaz a upr av |l j anj suFortiMaaaheror mr e
i FortiAnalyzer| i j e su gl avnebijf adgmioastediial nost i o]

FortiManager j e r j egenj e pr oinrgovaluofaae cEntralni madzerti

upravljanje svim instaliranimu r e L aij mpnlae ment i r anog Rrruegdan ougv isdu sut
cjelokupni sustav syoMhj egdkionljauj ul i upmad!| s&nme mr e gl
elementima.
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R egenje | e i migdkedostupnbjkonfiguraciji (HA T engl. High Availability),
S po jednom instancom virtualne FortiManager komponente na primarnomipr i | uvnom
podatkovnom centru.

Jedna o dkakktgrisiifaBustivajear hi t ekt ur a @l Muititgnancy)nst anc

T svakalokacija( g k ol a, usistawnjedefmijana kao zasebnal o g iirlsténaa,
odnosno administrativna domena (ADOM). Tak av pristupentmamogul uj ¢
upravl janje i konfiguriranj,gedseviimiuraenlj &) a prea i
koja su vezana 1iskljulivo ZlTaaktou |leo kngai.) ua d(mk an
sustava jedne gkol e i mat povemanisd n$ @ o vo.mu g &b & joen

Select an ADOM Q

root CARNET-TEST-ADOM (1) ID_1034_OS-ISUSOVACKA (1)

Fabric FortiGate FortiGate

ID_1083_CK-DOMASINEC (1) ID_1112_VZ-DRUGAGIM (1) ID_1138_VU-GIMMARELJKO (1)

FortiGate FortiGate FortiGate

ID_1142_CK-SSPRELOG (1) ID_1192_VZ-ELSTROJARSKA (1) ID_1207_SB-EKONBIROTEH (1)

FortiGate FortiGate FortiGate

ID_1238_ZG-ZRAKRPERESIN (1) ID_1253_KC-COOPODRSUNCE (1) 1D_1315_KC-COORKZ (1)

FortiGate FortiGate FortiGate -

=+ Create New Close

Slika 21: Odabir ADOM-a

Forti Manager takolLer podrgava kontrolu pristu

role-basedaccess). Takav pristup ima prednosti u kompl el
kontrolirani pristup ralunalnim resursima, gd
Funkcional nosti Forti Manager rjegenja u sklop

1 jedinstveno upravl jal ko s single Ipane) 1 (upravjahje svim
Fortinetovimmr e g ni m u,r eukalj]jiFert&aie u s imj e r, FortiSwiteh
preklopnike, FortiAPb e gi | ne pri stupne tol ke,

1 automatizacijai r educi ranje kompleksnosti REEDri gt er
API procedura,

9 centralnoupravl janje sigurnosnim poditikama i l
1 tzv. Zero-touch konfiguracija 7 orkestracija i automatizirano provizioniranje

Fortinetur el aj a (ys mjrerkilwglnda ka i bedilnih pris
1 implementacijainadzor WA N mr,e g e
T upr av lajhitektlhkazs a vi ge, i nst anci
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1 automatizirana procedura prikupljanja kopija konfiguracija (engl. backup),
71 vidljivostk o mp |l et n.e mr ege

HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

— B Q =i

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

Management
FortiGuard FortiSwitch Manager System Settings

Extensions

Slika22: ADOMi kontr ol na plola aplikacije

FortiAnalyzerj e rj egenj e proizvolLala Fortinet za cetl
icentralnoizvieggt avanje o mregdgnim aktivnosti ma

Rjegenje je implementirano u ierglsHigh Availdbdity)t up n o j
S po jednom instancom virtualne FortiAnal yzer komponente na pri ma
podatkovnom centru.

Kao i FortiManager, i FortiAnalyzer t ak opedr garvhai t ekt ur u s.sa Vi ge
FortAn al y z er podr gava gr anul Adminigtratori pojeinita pri s
administrativnih domena imaju prava pristupa samo svojim cjelinama i mogu pregledavati
zapise samo za svoje administrativne cjeline,odnosno gkol e.
Funkcionalnosti FortiAnalyzerr j egenj a u skl opu i mplementirano
f povel avniad!| j i v o $ tintuitmreesgeek c i j e pronetg, n mijgtn;i,
aplikacija i sl.,
po v e | aidijimost korisnika i korisnicib e i | ne, nbreeggiel ne pri stupn
forenzikai detalanuvi d u mregnu aktivnost korisnika
nadzoru real nom vremenu i il zvj egtavanj e

arhitekturas a v i ¢ e (engh Blultieemaecy),

prostor za arhivu i analitiku,

iz vj egtiapreddiiniranii z v | g zaldj¢vili unaprijed definirani, fleksibilni
formatii z v j eHTMBE/CSY/XML/PDF).

=A =4 =4 -4 -8 -4
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52 Pregled glavnih wupravljalkih funkci

FortiManager komponenti centralnog sustava za upravlj anj e i nadzor mregr
pristupa se upotrebom internetskog preglednika (poput Google Chrome, Mozilla Firefox,

Microsoft Edge i dr.) preko IP adrese 193.198.236.16 (https://mreza-fm.e-skole.hr),
koristelid H Tenhd. Slypertexs Tiramdéeo Protocol Secure).

Prijava na sustav vrgi se unosom vVvjerodajnioc
prethodno definiranih od strane administratora sustava.

FortiManager-VMé4

n Username ]

n Password ]

Slika 23: FortiManager i prijava u sustav

Nakon uspjegne prijave prikazuje se izbornik
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|Se|ect an ADOMl

root Baseline ADOM CARNET-TEST-ADOM (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

1D_1020_SB-ELEKONGRADIS (1) ID_1034_OS-ISUSOVACKA (1) ID_1083_CK-DOMASINEC (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1112_VZ-DRUGAGIM (1) ID_1119_SB-INDUSTRIJSKA (1) ID_1138 VU-GIMMARELJKO (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1142_CK-SSPRELOG (1) ID_1177_ZG-EKONTRGUGOS (1)  ID_1192_VZ-ELSTROJARSKA (1)

FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1207_SB-EKONBIROTEH (1) 1D_1208_BJ-MEDICINSKA (1) ID_1238_ZG-ZRAKRPERESIN (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1253_KC-COOPODRSUN... (1) 1D_1260_KC-GLAZASTRIGE (1) ID_1266_PZ-GLAZPAKRAC (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1300_BJ-OSGARESNICA (1) ID_1315 KC-COORKZ (1) ID_1326_VZ-GLAZBENA (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

= Create New

Slika 24: FortiManger ADOM i lista lokacija

Odabirom ADOM-a j edne od gkola s popisa prikazuje
dostupnim opcijama unutar FortiManager-a.

HA Primary  ADOM: ID_1034_OS-ISUSOVACKA 2 @ >~ C carnetv

— ) j

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

X

FortiGuard FortiSwitch Manager System Settings

Management
Extensions

Slika 25: FortiManager ADOM 1 nadzormap | ol a
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Device Manager izborniks | ugi za konfiguraciju svih

funkci

FortiGate usmj er i val i ma. Ise worzk oonvfui gouprcaicjiy a Samog ur e
DNS i DHCP servisa, itd.), nadogradnjapr ogr ams ke podegkeéeranje urel

postavke.

Device Manager v  Device & Groups Firmware License Provisioning Templates Scripts SD-WAN ADOM: ID_1034_OS-ISUSOVACKA [’

@ Add Device &3 Device Group v Install Wizard X Tools ~ [ Table View v

@ Managed Devices om 1 Devices 0 Devices O Devices B
a - -
am Total Connection Down Device Config Modifiec

& Install v § More v ¥ Column Settings ~

O | aADevice Name Config Status Policy Package Status Firmware Version

@] 4 OS-ISUSOVACKA-RO v Synchronized @ Firewall_Policy FortiGate 6.4.3,build1778 (GA)

Slika 26: Device Manageri nadzorna pl ol a

Kroz Policy & Objects izbornik konfiguriraju se postavke vezane za vatrozid (objekti,
pravila pristupa, itd.).

="=  Policy & Objects v  Policy Packages Object Configurations HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

® Policy Package v

J& | Search.. Q == Create New v [ Edit v [MSectonvy B~ @ K~ @ View Mode v
I3 Firewall_Policy

& Install v & ADOM Revisions ## Tools v »¢ Collapse All = Object Selector v

#
= Policy Blocks (0) O Name From To Source D¢
o 1 Walled_Garden-Servic [ Ucionice [ virtual-wan-link B Ucionice-eSkole_WiFi-sul &
o 2 Ucionice_WiFi-eSkole: [ Ucionice [ virtual-wan-link & Ucionice-eSkole_WiFi-sut &
g s Gosti-WiFi_Guest-Inte [ Gosti [ virtual-wan-link & Gosti-subnet-192.168.36 &
O 4 Eduroam-WiFi_eduroz [ Eduroam [ virtual-wan-link & Eduroam-WiFi_eduroam- &
a s Dodatni_servis1-Interi [0 dodatni_servis1 [ virtual-wan-link & dodatni_servis1-subnet-1 &

Slika 27: Policy & Objectsi nadzorna pl ol a

AP Manager izbornik koristisez a konf i guraci j u i naod zéokea,
WiFi profil, itd.).
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AP Manager v Managed APs Monitor Map View WiFi Profiles HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

Install Wizard

J&  Search.. Q
8 JLAIl_FortiGate (27)

15 Rogue APs
OS-ISUSOVACKA-RO (27)

(=)
27 Managed APs = 27 Online 0 Offline @ 0 Unauth

== Create New tMorev %% ~

(O  Access Point Connected Via SSIDs Channel Clients
Z OS-ISUSOVACKA-BI 192.168.128.22 R1: eSkole (WiFi-eSkole R1: 60 R1:0
@] R2: eSkole (WiFi-eSkole R2: 11 R2:0
R3: N/A R3: N/A R3:0
% OS-ISUSOVACKA-FL 192.168.128.34 R1: eSkole (WiFi-eSkole R1: 56 R1:0
0O R2: eSkole (WiFi-eSkole R2: 1 R2:0
R3: N/A R3: N/A R3:0
“Z= 0S-ISUSOVACKA-B[ 192.168.128.28 R1: eSkole (WiFi-eSkole R1: 64 R1:0

Slika 28: AP Managerinadzorna pl o] a

FortiSwitch Manager izbornik s | u ¢ i z a kiomadkzor greklopaikai (definiranje
VLAN-ova, sulelja preklopnika i ostalih funkcio

E:E FortiSwitch Manager v+ Managed Switches Monitor FortiSwitch Templates HA Primary ~ ADOM: ID_1034_OS-ISUSOVACKA

Install Wizard

It Search... Q E

- N
S oAl FortiGate (4) [EEREE 4Managed FortiSwitch 4 Online 0 Offline 0 Unauthorized £ 0 Unknown
OS-ISUSOVACKA-RO (4)

=4 Create New tMorev 18 ~

O FortiSwitch Name Serial Number Platform Status FortiLink
O = 05-ISUSOVACKA-FD2 S$224DFTF20002273  FortiSwitch-224D-FI Online fortilink
O = 0S-ISUSOVACKA-BD1 S224DFTF20002275  FortiSwitch-224D-FF Online fortilink
O £ 0S-ISUSOVACKA-FD1 $224DFTF20003375  FortiSwitch-224D-Ff Online fortilink
O = 0S-ISUSOVACKA-FD2 S224EPTF20003460  FortiSwitch-224E-PC Online fortilink

Slika 29: FortiSwitch Managerinadz or na pl ol a

Na FortiAnalyzer komponentu centralnog sustava za prikupljanje i analizu logova i
izvjegtavanje o mpristgpa senuposrdbdm intemnetskogi preglednika

(poput Google Chrome, Mozilla Firefox, Microsoft Edge i dr.) preko IP adrese
193.198.236.20 (https://mreza-fa.e-skole.hr), k or i st el i HTTP SHypprtexdt o k o |
Transfer Protocol Secure).

Prijava na sustav vrgi fsoer munoksoorm swiji ¢ k@da jinmec
prethodno definiranih od strane administratora sustava.

Stranica 33 od 75


https://mreza-fa.e-skole.hr/

PrirulUpoknavanje s

Nakon

mregnom opremom i

FortiAnalyzer-VMé64

u Username

)

u Password

)

Slika 30: FortiAnalyzer i prijava u sustav

uspjegne

[Select an ADOM|

root (5)

Fabric

1D_1034_OS-ISUSOVACKA (1)
FortiGate

ID_1119 SB-INDUSTRIJSKA (1)
FortiGate

1D_1192_VZ-ELSTROJARSKA (1)
FortiGate

ID_1238 ZG-ZRAKRPERESIN (1)
FortiGate

ID_1266_PZ-GLAZPAKRAC (1)
FortiGate

ID_1326_VZ-GLAZBENA (1)
FortiGate

=+ Create New

prijave

CARNET-TEST-ADOM (1)
FortiGate

1D_1083_CK-DOMASINEC (1)
FortiGate

ID_1138 VU-GIMMARELJKO (1)
FortiGate

1D_1207_SB-EKONBIROTEH (1)
FortiGate

ID_1253 KC-COOPODRSUN... (1)
FortiGate

ID_1300_BJ-OSGARESNICA (1)
FortiGate

ID_1332_0S-1IGIM (1)
FortiGate

prikazuj e

1D_1020_SB-ELEKONGRADIS (1)
FortiGate

ID_1112_VZ-DRUGAGIM (1)
FortiGate

ID_1142_CK-SSPRELOG (1)
FortiGate

1D_1208_BJ-MEDICINSKA
FortiGate

ID_1260_KC-GLAZASTRIGE (1)
FortiGate

ID_1315_KC-COORKZ (1)
FortiGate

ID_1353_SB-INDOBRT (1)
FortiGate

Slika 31: FortiAnalyzer ADOM i lista lokacija

S

e i zborni
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OdabiromADOM-a' jedne od gkola s popisa prikazuje
dostupnimmo g u | n o RottiAnalyzer-a.

ADOM: ID_1034_OS-ISUSOVACKA (@ >~ C carnet v

on [l &S

Device Manager FortiView Log View Fabric View

o

FortiSoC Reports System Settings

Slika 32: FortiAnalyzer ADOM i nadzornap | ol a

Kroz Device Manager izbornik se unutar ADOM-a postavlja FortiGate u s mj e koji sea |
nalazi na lokaciji i komunicira direktno s FortiAnalyzer-om, te mu o svim mr
ur elagriamal j e L u| eotrebndzoar naancailjiezu i 1 zvjegtavanje

S.5  Device Manager v A Primary  ADOM: ID_1034_OS-ISUSOVACKA
[¢ ] 1 Devices 0 Devices E
am Total Log Status Down

== Add Device : More v % Column Settings ~
O ADevice Name IP Address Platform Logs Average Log Rate(Logs,
O I @ OS-ISUSOVACKA-RO 31.147.235.179  FortiGate-100F ® Real Time I 2

Slika 33: Device Manageri nadzorna pl ol a

FortiView izbornk o moguil uj e praienje i analizu prometa
(udio prometa po aplikacijama, stupanj sigurnosne ugroze, itd.).
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FortiView v+  FortiView Monitors HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

® Threats v @ all FortiGate ~ (@ Last 30 Minutes ~ 00:39 - 01:09

Top Threats

Threat Map

Top Threats Top: 100

Add Filte
Compromised Hosts e

FortiSandbox Detection Threat Score —@- Critical —@- High Medium -@- Low
1.5k
& Traffic >
1.2k
E Applications & Websites I 900
Top Applications 600
Top Cloud Applications 300
Top Cloud Users 0

T T T T
00:35 00:40 00:45 00:50 00:55

Slika 34: FortiViewinadzor na pl ol a

Log View izbornik se koristi za detaljni pregled prikupljenih logova sa svih Fortinet

mregni h urelaja koji | i ne kaajl Qva eptijaja posebne gu n a
korisnapr i | i kom ot k|l amg amrj eag rpiom euwrkeoll aaj i ma .
0g e AP DO ) 03 O O o

@ Security Add Filter

DNS # ¥ Date/Time Level Device ID Action Message

VolP 1 01:12:44 warning FG100FTK200140... antenna-defe... AP OS-ISUSOVACKA-FD2-
i Event v 2 01:11:23 notice FG100FTK200140... perf-stats Performance statistics: aver
h 3 01:08:16 warning FG100FTK200140... antenna-defe... AP OS-ISUSOVACKA-BD1-

4 01:06:23 notice FG100FTK200140... perf-stats Performance statistics: aver

Security Rating 5 01:05:25 warning FG100FTK200140... antenna-defe.. AP OS-ISUSOVACKA-FD2-

SD-WAN 6 01:02:42 warning FG100FTK200140... antenna-defe... AP OS-ISUSOVACKA-FD2-

Switch-controller 7 01:01:22 notice FG100FTK200140... perf-stats Performance statistics: aver

Syt 8 00:59:31 warning FG100FTK200140... internal PS changes to good

ystem

9 00:59:31 warning FG100FTK200140... internal PS changes to bad ¢
User 10 00:58:41 information FG100FTK200140... DHCP statistics
WiFi 11 00:58:41 information FG100FTK200140... DHCP statistics
Slika35:LogViewinadzorna pl ol a

Reports izbornik se upotrebljava zaizradui zvj egt aj a kori stel: pri ku
Fortinet mregnih urelaja na | okaciji
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ADOM: ID_1034_OS-ISUSOVACKA

Generated Reports = Create New B Folder~ :Morev [0 Show§

Report Definitions

Language Cache Status Time Period Devices

A Title
w & Application

B All Reports

& Templates
[ul Chart Library@ B3 Top 20 Categories and Applications (Bandwidth) English

[ Macro Library 0 B Top 20 Categories and Applications (Session) English

$= Datasets@ B Top Allowed and Blocked with Timestamps English

p IS Detailed User Report

¥ Advanced >

> b Web
BS 360 Protection Report English

o

@]

O » B FortiClient Report
o

@]

Slika36: Reportsinadzorna pl ol a
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6.Admini stracija i odrgavanje i mpl
infrastruktureg k o | e

U ovom poglaviju opisanesunaj vagni je znal ajke i koraci koj
administracije i odrgavanja mregnih urelaja.

6.1 Spajanje mregnog urelaja

Cjelokupni sustav je zasnovan na konceptu upravljanjaiz jednogs ul el ja. Za doda
novi h urelagamuurnerleagju na | okaci j i Spapegonj a ni
jedovol jno administratoru sustava | avkojtse serij
spaja tpesnbeog ur el aj akakobijadmistiater nasoentranom j i t i
upravljalkom sustavu mogao definiratd.i odgovar
STPisl).

Konfiguracijske postavke ur eLaj a dekrozpir eadh ® g ktemplate kog Ee.
primenjuuna ur elaj. Na t aj nalin se smanjuje kol
prijave i inicijalne konfiguracijie ur el aj ar greirj esekr ei ranimogu edl og
Vi gestruiko koristi

Primjer definiranja preklopnika u BD ormaru:

FortiManager / FortiSwitch Manager / Managed Switches / Create New

Za prijavu novog preklopnika u sustav, potrebno je odabrati izbornik FortiSwitch Manager
unutar ADOM-a ( gkol e)

an i B L

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

FortiGuard FortiSwitch Manager System Settings

Management
Extensions

Slika 37: FortiSwitch panel unutar ADOM-a(g k ol e)
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Nakon inicijalnog odabira, odabire se izbornik Managed Switches i zatim opcija za
dodavanje novog preklopnika (Create New).

:_E FortiSwitch Manager v+ Managed Switches Monitor FortiSwitch TemplétEsimary | ADOM: ID_1034_OS-ISUSOVACKA

& Install Wizard

1t | Search... Q m

. :
S ZaAll FortiGate (4) T8 4 Managed FortiSwitch £ 4 Online £ 0 Offline & 0 Unauthorized £ 0 Unknown
0OS-ISUSOVACKA-RO (4)

=+ Create New

O FortiSwitch Name ¥ Serial Number Platform Status
O £ 05-I1SUSOVACKA-FD2-SW2 S224EPTF20003460  FortiSwitch-224E-PC Online
O = 05-ISUSOVACKA-FD1-SW1 S224DFTF20003375  FortiSwitch-224D-FF Online

Slika 38: Prikaz procesa dodavanja preklopnika

Na sl jedel e pojadjge piozorukéjam se definira;

pri padajuli kof sng¢ e v preklapnik, n a
sul el j e,

serijski broj preklopnika,

imeur e L aj adefiniranofk@nvenciji imenovanja.

= =4 A A

Add Model FortiSwitch

FortiGate OS-ISUSOVACKA-RO (root) v
Device Interface Hefortilink M
Serial Number S224DFTF20002275

Name 0OS-ISUSOVACKA-BD1-SW1

Enforce Firmware Version m Firmware 6.4.4 build(454) v

Slika 39: Definiranje preklopnika
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Nakon inicijalnog koraka prijave preklopnika, trebamu pr i dr ugi t i [ pripad
(engl. Assign Template).

FortiSwitch Manager v  Managed Switches Monitor FortiSwitch Templates HA Primary ADOM: ID_1034_0S-ISUSOVACKA

& Install Wizard
¥% Assign Template

I& | Search.. Q E M View Ports
. _
© Al _FortiGate (4) CI® 4 Managed FortiSwitch & 4 Online & 0 Offline ) Unknown

05-ISUSOVACKA-RO (4) [ Edit
=+ Create New [ Edit 1l Delete %% Assign Templatclilily W ptNINes

O ¥ FortiSwitch Name Serial Number Status Fortil

O =2 0S-ISUSOVACKA-FD2-SW2 S224EPTF200034 [ Authorize C Online forti

O & 05-ISUSOVACKA-FD2-SW1 S224DFTF20002; ® Deauthorize T Online forti

O £ 05-ISUSOVACKA-FD1-5SW1 $224DFTF20003: T Online forti

3¢ Restart

& Refresh

Slika40:Pr i drugivanje predlogka konfiguraciije

U konfigur aci jswsiknoint ipjraeldn oo gdkeuf i mrekiopnikiga odesogsr@ s ul e |
dozvoljene su pod mr.e gker oz pr est ldadjgliajé& prekloppiku, definiraju se
postavke na sul elpjoidnmar,e ped AV @l jemeg nRrijavas voj st \
prekl opni ka put @&mnfpirguradijvakgga predlogka sm
korak u implementaciji i kasnije znatno pojednostavljuje administraciju samog sustava.

Edit FortiSwitch Template
Template Name 05-ISUSOVACKA-BD1-5W1
Description
0/6
Platforms FortiSwitch-224D-FPOE
Switch VLAN Assignments
e P — — q
O Port Description Access Mode Enabled Features Native VLAN Allowed VLAN
portl AP Normal Edge Port @GManagement @quarantine
o Spanning Tree Protocol G Management
&Gosti
@&Eduroam
port2 AP Normal Edge Port @Management Gquarantine
o Spanning Tree Protocol @A Management
A& Gosti
@B Eduroam

port3 AP Normal Edge Port A Management @quarantine

Slika4l:Pr edl ogak konfiguracije preklopnika

Nakon definiranja konfiguracijskog pr ed | ogdgava dodj el ji vanj a prip
preklopniku, potrebno je zadane radnje primijenitin a u r e Liasjalacliski praces.
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Install Wizard

| @ install Policy Package & Device Settings |

Install a selected policy package. Any device specific settings for devices associated with the package will also be installed.

Policy Package Firewall_Policy

Comment

[ Create ADOM Revision

O schedule Install
O Install Device Settings (only)

Slika 42: Iniciranje instalacijskog procesa

Nakon uspjegnog pridrugi,vdaebing sa polvrdanddisuptavaaci j e L
Uuspj egnom poswpka (G@Kh j u

Install Wizard - Policy Package (Firewall_Policy)

(] Policy package (Firewall_Policy) is installed successfully.

Total: 1/1, @ Success: 1, A Warning: 0, €3 Error: 0 B

|8 view msloion s B viewpogeseot | o]

# Name Time Used _ Status
1 0OS-ISUSOVACKA-RO 8s install and save finished status=0K

Slika43:Pri kaz uspjegnog zavrgetka instalaci]|j
Primjer dodavanja begilne pristupne tol ke:

FortiManager / AP Manager / Managed APs / Create New

Za dodavanje begi |poatrebnpjeadabtatuizoorrek AP Man&ger unutar
ADOM-a( gk ol e)trebad b d p b | navedeni urelaj
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= = o

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

Management
FortiGuard FortiSwitch Manager System Settings

Extensions

Slika 44: Prikaz izbornika AP Manager unutar ADOM-a( gk ol e)

Nakon odabira izbornika, otvara se centralni panel na kojem su vidljive v e | prijavl j e
begi |l ne t ol (ManagedAPs).uZa dodavanje novet o ¢, &dabere se opcija za
kreiranje nove t o | (Kreate New).

AP Manager v Managed APs Monitor Map View WiFi Profiles ADOM: ID_1034_0OS-ISUSOVACKA

& Install Wizard

|t  Search... Q (( )
i o) @
8 :DAIl FortiGate (27) 27 Managed APs = 27 Online = 0 Offline @ 0 Unauthc 15 rogue APs
0S-ISUSOVACKA-RO (27)
== Create New tMorev f& ~
O  Access Point Connected Via SSIDs Channel Clients
% QS5-ISUSOVACKA-BI 192.168.128.22 R1: eSkole (WiFi-eSkole R1: 60 R1:0
O R2: eSkole (WiFi-eSkole R2: 11 R2:0
R3: N/A R3: N/A R3:0
7%= OS-ISUSOVACKA-F[ 192.168.128.34 R1: eSkole (WiFi-eSkole R1: 56 R1:0
O R2: eSkole (WiFi-eSkole R2: 1 R2:0
R3: N/A R3: N/A R3:0
%= OS-ISUSOVACKA-BI 192.168.128.28 R1: eSkole (WiFi-eSkole R1: 64 R1:0

Slika45:Pr i kaz prijavljeni h bzbdnikd zakréiranpmives t upni h t ol ak

Na sljedeiem keereabvuopojapbmoje kojeg se defin

| FortiGate i odabiresepr i padaj ul i u ABQMea, i v a | unutar

f upisuiesepri padaj ul i(eng.esaria humbeb ®gioi ne pri,stupne

1 imeur e L(anglaname) premaranijedef i ni r anoj konvenciji i
u mregqgi

f pr i p a dpaofil (AP Profile).
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Add Model FortiAP

FortiGate 0S-ISUSOVACKA-RO (root) v
Serial Number PU431FTH20022730
Name OS-ISUSOVACKA-FD2-PP1-TOQ6-AP
AP Profile AP-profile-U431F -
Enforce Firmware Version m ‘ Firmware 6.0.4 build(80) v
4
Slika46:Dodavanje nove begilne pristupne

Ako treba kreirati vlastiti profil ili izmijeniti p o s t oqdabifteise izbornik WiFi Profiles i
podizbornik AP Profile.

m = AP Manager v

Managed APs Monitor Map View WiFi Profiles ADOM: ID_1034_0S-ISUSOVACKA

& Install Wizard

AP Profile Edit AP Profile AP-profile-U431F

SSID

Name AP-profile-U431F
WIDS Profile
Comments
Bluetooth Profile
QoS Profile A
0/255
Bonjour Profile Platform FAPU431F
Platform mode Single 5G BNEIEIe]
Country/ Region Croatia -
AP Login Password Set QEEVAVLTENECGE Set Empty
Administrative Access [JHTTPS [JSNMP [JSsH

Client Load Balancing
Bluetooth Profile

Radio 1
Mode

Slika47:Pr i k a z

O Frequency Handoff (J AP Handoff

None -

Disabled Dedicated Monitor

profila begilne

pristupne
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62 Vralanje konfiguracije na tvornilke
U ovom poglavlju su opisanipost upci vralanja konfiguraciije
begilne poil&eyppeekl opni ke i usmjerivale.

621 Vral anje begilne pristupne tolke na tvorn
Begilna pri simatpkuaza tvoalk anaj et vorni | k(esetpdlat av ke
ukl j ulAPq,gntisne se tipka tanki @ dp tSesdkonelit Nakon i dr gi
navedenog postupka, slijedi ponovno pokretanje AP-aitrebap r i | e HoalD minufa

kako bi bio spreman za novo konfiguriranje.

NTOE Ao e LA

SRR

CONSOLE

Slika 48: Forti AP i tipka za reset

6.22 Vr al apreklepnikana tvornil ke postavke

Vralanje prekV opngoddake obavlja se pomoli u resetp Kee

ukl jul enom pr ekl opniaknk,i mp rpirteididitedb Dasekirndiidgkk)a
seneugasipowerl ampi ca koj a i ndi c iNekannavedenogdosupka,st ur e
slijedi ponovno pokretanje preklopnika i treba pr i | e kda 10i minGta kako bi bio

spreman za novo konfiguriranje.
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Slika 49: FortiSwitch i tipka za reset

6.23 Vr al aunsjmef er neataorni |l ke postavke

Vralanj e usmjerival a na tvornil| ke regeto Na av ke
ukl jul enom usmjerival u, pritisne se tdokpka t a
lampica STATUS ne pol ne svijetliti naran| asto i nak
popugtanjalLbjpke wralen na tvorni|l ke postavke

Slika 50: FortiGate i tipka za reset
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6.3 Nadzornad mregnom opremom

Sul el jiManaBes-a ge koristiz a u p r afunkgomalndstg ali i za nadzor i uvid u
stanj e mr e @starnarmpremane

Za uvid u status opreme, potrebno je odabrati opciju Device Manager unutar ADOM-a
(gkolkejgmtrebmi zvr gi t i gaghosne pregledstatdsa instalirane opreme:

ADOM / Device Manager

= C =

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

FortiGuard FortiSwitch Manager System Settings

Management
Extensions

Slika 51: Prikaz izbornika Device Manager unutar ADOM-a( gk ol e)

Poletna stranica | e userdedaju dogatnilalatii pméhanizmikajia k oj o
omogul dvajijuuvid u stanje urelaja i stanja na
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=_= Device Manager v Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

@ Add Device &p Device Group ~ & Install Wizard & Tools ~  [E] Table View ~

@ Managed Devices A OS-ISUSOVACKA-RO RS Geu BBt ee il Router VPN URL Match List  Web Filter
m Network Monitors o

=+ Add Widget  Reset To Default

System Information H
Host Name OS-ISUSOVACKA-RO v
Serial Number FG100FTK20014043
IP Address 431.147.235.179 (wanl)
|2 Search.. Q X X
System Time Thu Jan 28 02:18:38 2021 CET V4
0OS-ISUSOVACKA-RO
Uptime 49 days 14 hours 51 minutes 52 seconds
Firmware Version FortiGate 6.4.3,build1778 (GA)
Hardware Status 8 CPU, 3615 MB RAM
Operation Mode NAT
VDOM VDOM Disabled Ve
Operation > 3%

Slika 52: FortiManagercnadzor na pl o] a

Za dodavanje dodatnih mehanizama, odnosno filtera za uvid u stanje opreme prema
o d r e L pamametrima, treba na centralnoju p r a v | p | addtlikboati opciju:
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System : Dashboard / Add Widget

=.= Device Manager v Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

@ Add Device &B Device Group ~ & Install Wizard £ Tools ~  [E] Table View w

@ Managed Devices & OS-ISUSOVACKA-RO PSIAEIRES EE M Router VPN URL Match List  Web Filter

= - ©
=+ Add Widget | G Reset To Default

System Information

Host Name OS-ISUSOVACKA-RO Ve
Serial Number FG100FTK20014043
IP Address 431.147.235.179 (wan1)
e — Q| system Time Thu Jan 28 02:18:38 2021 CET ’
| |
—_— Uptime 49 days 14 hours 51 minutes 52 seconds
Firmware Version FortiGate 6.4.3,build1778 (GA)
Hardware Status 8 CPU, 3615 MB RAM
Qperation Mode NAT
VDOM VDOM Disabled v
Operation PENE S 3N O)

Slika 53: Dodavanje novog widgetana upr avl jal ku pl ol u
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=_= Device Manager v  Device & Groups Firmware License § v HA Primary  ADOM: ID_1034_OS-ISUSOVACKA [

@ Add Device & Device Group v & Install Wizard X Tools v [2 Table View v

@ Managed Devices A& OS-ISUSOVACKA-RO BB EEGREIGH Router VPN URL Match List  Web Filter Override  CLI Configurations (] Displa

m Network | 5% Add Dashboard Widget
4 Add Widget € Reset To Def
© Summa
System Information 4
System Information v License Information v
Host Name 05-19 Security Update Status Configuration and Installation v/
Serial Number Fe1d Managed AP and FortiSwitch CPU and Memory Usage v
Sessions v/ Session Rate v/
IP Address 431
t | e wy Interface Bandwidth v
12 Search.. O‘ System Time ThuJ .
OS-ISUSOVACKA-RO X
Uptime 49 d4 ™ Network Monitors
Firmware Version Forti DHCP IPsec VPN
Hardware Status scp SSL-VPN [E3 Traffic Shaping (Interface-based)
Traffic Shaper Routing
Operation Mode NAT
SD-WAN
VDOM VDO
Operation B X User and Authentications
Firewall Users FortiToken
@ Device Inventory FortiClient
',- Muzej prekinutif
Zagreb 360° vidikovac
Fe
@ Kaptol ul. 3, 10000, Zagre
Close

Slika 54: Kontrolna p | oHoriManagera i odabir widgeta

Informacije koje se nude podijeljene su u nekoliko osnovnih kategorija, k ao gt o | e
prikazano na slici. Nadzor u r e L anjr & égieodi se kombiniranjem, odnosno odabirom
svih ili samo pojedinih kategorija.

6.4 Nadzor nad klijentimana mr e gi

Forti Analyzer daje uvid u ponadganje klijenat a

Us mj e rFortiGaté konfiguriran je tako da kod inicijalne prijave i implementa ci j e gal | ¢
zapise o mregnim aktivnosRadrnmai Amalkyangro,n eknd jua sit
mehanizme za grupiranje i korelaciju zapisa po predefiniranim kriterijima.

Prvi korak je prijava na sustav FortiAnalyzerp ut e m a d r e sseu | nerliepgaramig
definiranih vjerodajnica.

Za pristup nadzoru n ad mr ednosno, aktivnostima njenih korisnika, potrebno je
odabrati izbornik FortiView unutar ADOM-a (¢ kaokbj@ ge izvodi nadzor:

ADOM / FortiView
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Device Manager FortiView Log View Fabric View

System Settings

Slika 55: Prikaz izbornika FortiView unutar ADOM-a ( gkol e)

Nakon odabira, na centralnom panelu j e pri kazana sva,odnoseogna ak
promet koji je podijelienuvi e kategorij a.

="=  FortiView v FortiView Monitors ADOM: ID_1034_0S-ISUSOVACKA

® Threats > @8 qll FortiGate +  (©® Last 1 Hour ~ 01:31 - 02:31

Top Source Top: 100

Top Sources

Add Filte
Top Source Addresses rer

Top Destinations Sessions Block —@- Pass
120
Top Destination Addresses o

Top Country/Region 80 \/\/\/\/\/
Policy Hits Sl

40
DNS Logs 20
H] icati i 0
i Applications & Websites > " 0130 ' 0135 = 0140 = 0145 = 0150 0155 = 0200 0205 = 0210 | 0215

VPN > # Source Source Interface Device Threat Score(  Blocked/® Allowed) =V Sessions( Blocked/® Allowed)
System > 1 192.168 p2p_vlan99 355 259 DI
2 40.74.3. wanl 130 52 |
3 161.53.¢ wanl 100 40 |
A 29 201 % wan1 a0 22 |

Slika 56: FortiAnalyzer i izbornik FortiView
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Mo g e odalerati mr eigpromet prema destinacijama, odnosno promet filtriran prema
adresi korisnika, t. k or i sni ku koji je prijavl | efitikojp sust
se koriste u nadzoru nad sustavom.

Odabir om odr =mka#negagve ddrese sesdolazi do detaljnije analize prometa
i mr e g n i hkojpsu iaitirankod $trane odabranog korisnika.

FortiView v FortiView Monitors HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

User = Source IP = 192.168.43.244 | Add Filter

® Threats > B¢

2 Traffic v

Top Sources

Top Source Addresses .
Summary Sessions Black Pass
Top Destinations Source: 192.168.43.244 =L
Top Destination Addresses Source Interface: p2p_vlan99 25
Device: 20
Top Country/Region
Threat Score(  Blocked/ M Allowed): 355 15
Policy Hits Sessions( Blocked/ M Allowed): 259 10
DNS Logs Bytes( " Sent/ M Received): 200.7 KB/2.2 MB ] 5
FH icati i 0 —
21t Applications & Websites > 0130 '01:40 '01:50 '02:00
& VPN > - .
# Application Sessions(  Blocked/ m Allowed) Bytes( " Sent/ M Re«
£ System > 1 tcp/7680 146 22.9 KB/2.3 KB
2 HTTPS 20 43.4 KB/120.9 KB
3 4 DNS 18 1.4 KB/3.6 KB
4 udp/60446 7 5.2KB/3.0KB
5 udp/54395 5 4.9 KB/0.0 KB
6 udp/49439 5 4.1 KB/0.0 KB
7 udp/58458 4 4.4 KB/0O.OKB
Slika 57: FortiAnalyzer i prikaz detalinemr e g ne akti vnost.i po korisnik

Za nadzor nad sustavom, na raspolaganju stoji i izbornik Log View pomo i u deoj eg
pregledava i p r getkampl@tan zapiso mr e gktivhostima unutar ADOM-a filtriran
po raznim kriterijima.

Za pristup navedenom mehanizmu, na FortiAnalayzer-u unutar ADOM-a potrebno je
odabrati izbornik Log View:

ADOM / Log View
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Device Manager FortiView Log View Fabric View

System Settings

Slika 58: Prikaz izbornika Log View unutar ADOM-a ( gkol e)

Nakon odabira navedene opcije, na centralnom panelu je prikazana cjelokupnamr e g n a
aktivnost u stvarnom vremenu. Aktivnost je podijeliena n a  vpotategorija i mo g &
filtrirati prema prometu, sigurnostiipoj edi nal ni m a osgaanicajj i mrae ¢ i

ADOM: ID_1034_OS-ISUSOVACKA [ ® >~ C carnet v

B All FortiGate ~ @ Last 1 Hour~ 23:36:19 To 00:36:18 % CustomView H - /F -~

@ Security v Add Filter o q NG
VolP # ¥Date/Time  Device ID Action Source User Destination IP Service Ay

i Event > 1 00:35:32 FG100FTK200140... + 115.51.90.198 ==31.147.235.180  tcp/8181 Eall
2 Custom View > 2 003532 FG100FTK200140... @ Policy viola.. 194.147.142.72 =31.147.235.181  tep/12442
B Log Browse 3 00:35:32 FG100FTK200140... @ Policy viola.. 194.147.142.247 2=31.147.235.181  tcp/6643

4 00:35:32 FG100FTK200140... @ Policy viola.. 194.147.142.247 2=231.147.235.182 tcp/8213
¥ Log Group 5 00:35:28 FG100FTK200140... @ Policy viola... 220.163.125.148 ==31.147.235182  tcp/19510

6 00:35:23 FG100FTK200140... 194.147.142.99 2=31.147.235.180  tcp/16178

7 00:35:23 FG100FTK200140... 194.147.142.72 ==31.147.235.180  tcp/14379

8 00:35:23 FG100FTK200140... @ Policy viola.. 194.147.142.247 ==31.147.235.182  tcp/5380

? 00:35:23 FG100FTK200140... @ Policy viola... 194.147.142.72 ==31.147.235.181  tcp/14929

10 00:35:22 FG100FTK200140... @ Policy viola... 194.147.142.72 2=31.147.235.181  tcp/11685

11 00:35:18 FG100FTK200140... @ Policy viola... 194.147.142.211 2831.147.235.182  tcp/3314

12 00:35:13 FG100FTK200140... 194.147.142.72 2231.147.235.180 tcp/13120

13 00:35:11 FG100FTK200140... 192.168.42.184 217.146.23.161  tcp/5938

14 00:35:11 FG100FTK200140... @ Policy viola.. 194.147.142.247 =231.147.235.181  tcp/8606

15 00:35:08 FG100FTK200140... @ Policy viola... 194.147.142.72 ==31.147.235.181  tcp/10903

16 00:35:08 FG100FTK200140... + 194.147.142.247 ==31.147.235.180  tcp/9842

17 00:35:06 FG100FTK200140... + 194.147.142.99 ==31.147.235.180  tcp/16137

18 00:35:06 FG100FTK200140... @ Policy viola... 194.147.142.72 ==31.147.235.182  tcp/13611

19 00:35:06 FG100FTK200140... =2PU431FTH20029434 22193.198.184.130 DNS

20 00:35:06 FG100FTK200140... @ DNS error PU431FTH20029434 2193.198.184.130 DNS

Slika 59: Prikaz panela Log View
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S| j e mtimjériopisuje filtriranje prometa prema korisniku, odnosno njegovoj adresi.

lznad popisa mregne a kstdefimranansfiltrima po &ojineaze filtrisapr t r a k a
mr e @ aktivnosti. Dodaje se opcija Source IP i upisuje IP adresa za koju treba vidjeti
generiranu aktivnost, odnosnod o g ael a |

Nakon unosa adrese, na panelu se prikazuje sav promet vezan na tu adresu.

0g AP DO D D34 O S D o
0 ate O La 0 0 8 o0 8

@ Security ~ Source IP = "192.168.43.244" | Add Filter
DNS # ¥ Date/Time Device ID Action Source User Det
VolP 1 02:37:37 FG100FTK200140... + 192.168.43.244 =1
B Event > 2 02:37:32 FG100FTK200140... + 192.168.43.244 =
2 Custom View > 3 02:37:27 FG100FTK200140... + 192.168.43.244 =
4 02:37:12 FG100FTK200140... + 192.168.43.244 =
& Log Browse 5 02:36:53 FG100FTK200140... 192.168.43.244 K
E¥ Log Group 6 02:36:42 FG100FTK200140... + 192.168.43.244 E=
7 02:36:14 FG100FTK200140... + 192.168.43.244 ==
8 02:35:52 FG100FTK200140... 192.168.43.244 =
9 02:35:27 FG100FTK200140... + 192.168.43.244 =
10 02:35:22 FG100FTK200140... + 192.168.43.244 =
11 02:35:09 FG100FTK200140... + 192.168.43.244 =1
12 02:35:07 FG100FTK200140... + 192.168.43.244 =1
13 02:35:06 FG100FTK200140... + 192.168.43.244 =1
14 02:34:49 FG100FTK200140... + 192.168.43.244 19z
15 02:34:39 FG100FTK200140... +/ 192.168.43.244 =
16 02:34:07 FG100FTK200140... + 192.168.43.244 LK
17 02:34:06 FG100FTK200140... +/ 192.168.43.244 ==

Slika 60: Log View i primjer filtriranog loga po adresi izvora
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65 Konfiguracija osnovnih postavki na

Sve promjene na sustavu i konfiguraciji rade sei s k | | malForttManager-u, a ne
lokalno naopremi,j er u suprotnom ko méhibilasimkooniziranaur el a]
s FortiManager-om.

Na mregne urelaje je postavlgadeqavarbhdjssipial na k
aodstraneCARNET-a kako bi se ommbgol kboigpenje mregni
Ne prepor ul aingi@mno postavigenih konfiguracija!

651 Pri mjer konfigurusanjjea isvwmllal j a na

Il nicijalni korak u konf i gDevieedMarnager uputar ADOM-a | e p
a(gkol egmtrelzai Rojr §i tanagustavumj e n

on i B )

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

FortiGuard FortiSwitch Manager System Settings

Management
Extensions

Slika 61: Device Manageri Kont r ol na pl ol a
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Device Manager / Dashboard / Interface / odabir s u | &HKoje je potrebno urediti:

2"=  Device Manager v Device & Groups Firmware License : v A Primary  ADOM: ID_1034_OS-ISUSOVACKA

@ Add Device B Device Group v & Install Wizard X Tools v  [3) Table View v

B Managed Devices ﬁOS-ISUSOVACKA-ROl S BEEslerl sl [Router VPN URL Match List - Web Filter Override  CLI Configui

|
s wiger G rese
DHCP Server
System Information Modem : License Information
SNMP .
Host Name DNS v FortiCare Support
FortiCare A t -admini
Serial Number DNS Database Sl L L cn-admini@
IP Address DNS Service on Interface Hardware © Licensed
1& Search.. Q System Time Explicit Proxy P Firmware @ Licensed
OS-ISUSOVACKA-RO . Management Enhanced Support @ Licensed
- Uptime . X seconds
. . Admin Settings = Comprehensive Support @ Licensed
Firmware Version Administrators K4
X FortiGuard Services
Hardware Status Admin Profile

Slika 62: FortiManageri k ont r ol na pl ol a za odabir sul elj e

Nakon odabira opcije s u | e & gerral®g panela, otvara se prikaz popisas vi h sul el | a
odnosno virtualnihp o d mr l®jg su dediciraneodabr anom wsmj eri val
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Device Manager v Device & Groups Firmware License : v ADOM: ID_1034_OS-ISUSOVACKA (X @

@ Add Device & Device Group v & Install Wizard )X Tools »~ [ Table View v

A O5-ISUSOVACKA-RO [SEGELMINERERG] Router VPN URL Match List  Web Filter Override  CLI Configurations EJ L
%~
Addressing Mode

@ Managed Devices

= Create New « 1 More v

IP/Netmask

Normalized Interface

[0 ¥ Physical (6)
dmz ® Physical 2 dmz Manual 10.10.10.1/255.255.2¢
O mgmt @ Physical L mgmt Manual 192.168.1.99/255.255
O hat (@ Physical &£ hal Manual 0.0.0.0/0.0.0.0
O ha2 ® Physical 2 ha2 Manual 0.0.0.0/0.0.0.0
0O x1 (@] Physical = x1 Manual 0.0.0.0/0.0.0.0
O x2 (@ Physical &£ x2 Manual 0.0.0.0/0.0.0.0
O default & VLAN Manual 169.254.11.1/255.255
O quarantine & VLAN Manual 169.254.12.1/255.255
O rspan & VLAN Manual 169.254.13.1/255.255
QO voice & VLAN Manual 169.254.14.1/255.255
J& Search.. Q O video & VLAN Manual 169.254.15.1/255.255
I O  onboarding & VLAN Manual 169.254.16.1/255.255
O Management & VLAN &£ Management Manual 192.168.128.1/255.25
O Eduroam &S VLAN =& Eduroam Manual 192.168.44.1/255.255
O Gost & VLAN &£ Gosti Manual 192.168.36.1/255.255
O  Ucionice & VLAN £ Ucionice Manual 192.168.30.1/255.255
O dodatni_servis1 S VLAN & dodatni_servis1 Manual 192.168.32.1/255.255
@] dodatni_servis2 & VLAN & dodatni_servis2 Manual 192.168.34.1/255.255
O  dodatni_servis3 & VLAN 2 dodatni_servis3 Manual 192.168.40.1/255.255
O p2p_vian99 & VLAN £ p2p_vlan99 Manual 192.168.99.1/255.255

[0 v Aggregate (1)
[0 v Tunnel (1)

| O ssl.root (SSL VPN interf = Tunnel Manual 0.0.0.0/0.0.0.0

[J ¥ Hardware Swiich (1)

=2 Hardware Switch Manual 192.168.100.99/255.2
[0 W WIiFiSSID(3)

Manual 169.254.1.1/255.255.2

g Aggregate

O WiFi-eSkole (b) (*) WiFi SSID Manual 0.0.0.0/0.0.0.0

O  WiFi-eduroam (b) () WIFi SSID Manual 0.0.0.0/0.0.0.0

O  WiFi-guest (b) () WiFi SSID Manual 0.0.0.0/0.0.0.0

O  virtual-wan-link @ SD-WAN Zone

@] wanl (@ Physical DHCP 31.147.235.179/255.2
@] wan2 (@ Physical DHCP 0.0.0.0/0.0.0.0

Slika 63: FortiManageri popi s ss8mgkefraval a

Zaur el i walh ¢petrebnogajeo z n ailodaltratiopcijuz a ur e I5iuV aRdit @
Interface).
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A OS-ISUSOVACKA-RO BSYACEIGIEREEN Router VPN URL Match List  Web Filter Override  CLI Configurations Display Options

Edit Interface

dodatni_servis1
Alias Name
Type VLAN
Interface fortilink
VRFID @ 0
VLAN ID 11
Rale Undefined v
Address
Rddressing Mod [EZEXI oHcP  one-Arm sniffer  PPPOE
IP/Netmask 192.168.32.1/255.255.254.0
Shaping Profile OFF
Restrict Access
Override Default MTU Value OFF
Administrative Access HTTPS PING SSH
SNMP HTTPO® TELNET
FMG-Access RADIUS Accounting Probe Response
FTM Security Fabric Connech’ono
OFF B Relay
IP Range
=+ Create New [# Edit Til Delete QI
O Startlp End IP
O 1921683221 192.168.33.254

Slika 64: FortiManageri ur elli vanj e sul el j a

Upisujesepr i p admegsuilee| j a,brzibadabpradresiranjmili sul el j
di nami do#j@om adrese, a dodatne opcije nude mo g u [ nodlabitaii kreiranja
DHCP servera na samom sul el ju.

6.5.2 Primjer konfiguracijerutenaus mj er i val u

Device Manager / Router / Static Route / Create New

Il nicijalni korak u konf i g DavieedVianager upuiar ADOM-a | e p
a(gkol kojgmtrelzai zvr gi ti promjene na sustavu
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o L

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

:x:

Management

FortiGuard FortiSwitch Manager System Settings Extensions

Slika 65: Device Manager izbornik

Nakon odabirag k o | eentram@m panelu se odabireopcijaz a dodavanje nove
putanje (Static Route).

Device Manager v Device & Groups ' Firmware License ADOM: ID_1034_OS-ISUSOVACKA

@ Add Device 33 Device Group v & Install Wizard & Tools v [ Table View v

A OS-ISUSOVACKA-RO BB CRERCH LT VPN - URL Match List - Web Filter Override  CLI Configurat

S Rout

@ Managed Devices

== Create New

O Policy Route ace  Addressing Mode IP/Netmask
O OSPF

Q dmz [# Physical RIP Manual 10.10.10.1/2
O mgmt [# Physical BGP Manual 192.168.1.9¢
O hal [# Physical Multicast Route Manual 0.0.0.0/0.0.0
O ha2 [# Physical =& ha2 Manual 0.0.0.0/0.0.0
0O « [# Physical = x1 Manual 0.0.0.0/0.0.0
O x2 [# Physical = x2 Manual 0.0.0.0/0.0.0

O  default & VLAN Manual 169.254.11.1
O quarantine & VLAN Manual 169.254.12.1
O  rspan & VLAN Manual 169.254.13.1
O  voice & VLAN Manual 169.254.14.1
J& Search.. Q O video & VLAN Manual 169.254.15.1
. 0S-ISUSOVACKA-RO O onboarding & VLAN Manual 169.254.16.1
— O Management & VLAN = Management Manual 192.168.128
M rdean - A AN PO, - Mein i 100 120444

Slika 66: FortiManageri odabir konfiguracije statil|l ke rut

U novom izborniku se navodi o d r e dni ojvt ee m(Destination) za koju se dodaje
putanja i obavezno informacija o adresi poveznika (Gateway).
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A OS-ISUSOVACKA-RO  System BGIEEESERGETER VPN - URL Match List  Web Filter Overric

Create New Static Route

Destination @ Named Address Internet Service
0.0.0.0/0.0.0.0

Device -

Administrative Distance 10

Status m

Gateway 0.0.0.0

Priority 0

Description

0/255

Advanced Options >

Slika 67: Unos parametrast at i | ke rut e

6.5.3 Primjer dodavanja sigurnosnog pravila

FortiManager / Policy & Objects / Create New

Inicijalni korak u kreiranju sigurnosnih pravila je odabir izbornika Policy & Objects unutar
ADOM-a ( g k o | e ¢m trelza krkiratj sigurnosno pravilo.
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on i B )

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

Management
FortiGuard FortiSwitch Manager System Settings

Extensions

Slika 68: Izbornik Policy & Objects

Nadalje se odabire opcija za kreiranje novog sigurnosnog pravila (Create New).

E"=  Policy & Objects v  Policy Packages Object Configurations HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

B Policy Package v & Install v @ ADOM Revisions #F Tools v #¢ Collapse All  #= Object Selector v

| | Search... Q == Create New ~  [# Edit v [ Sectonv =E v @ B~ @ View Mode v
I3 Firewall_Policy

% Policy Blocks (0) O # Name From To Source Desti
@) Walled_Garden-Servic [J Ucionice [ virtual-wan-link 2 Ucionice-eSkole_WiFi-sul & W
a 2 Ucionice_WiFi-eSkole- [@ Ucionice [ virtual-wan-link B Ucionice-eSkole_WiFi-sut B al
o 3 Gosti-WiFi_Guest-Inte [ Gosti [ virtual-wan-link & Gosti-subnet-192.168.36 & al
a 4 Eduroam-WiFi_eduroz [ Eduroam [ virtual-wan-link & Eduroam-WiFi_eduroam- & al
a s Dodatni_servis1-Interi [ dodatni_servis1 [ virtual-wan-link B dodatni_servis1-subnet-1 & al
O ¢ Dodatni_servis2-Interi [ dodatni servis1 [ virtual-wan-link & dodatni servis2-subnet-1 & al

Slika 69: FortiManager i kreiranje sigurnosnog pravila

Dolazi se do izbornika za kreiranje sigurnosnih pravila (Policy Package).

iodl azno su e trkeba pristgpiti.l el j e koj em

Unosiseime,d e f i ni
| e

ra dol azno s ultredapristupkiaskomgseasurse|l j e s
I

Filtraciju je mogul e naopgnosaoizvorioj adresipkorsnikanao dr e d i
mr eiljgrupi.
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Odabire se servis koji treba propustiti sa segmenta na segmentip o t v rutios gda&birom

opcije prihvati (Accept).

Create New Firewall Policy

Name

Incoming Interface
Outgoing Interface
Source Internet Service
IPv4 Source Address
IPv6 Source Address
Source User

Source User Group

FSSO Groups

Destination Internet Service

IPv4 Destination Address
IPv6 Destination Address
Service

Schedule

Action

Slika 70: FortiManager i unos parametara za kreiranje sigurnosnog pravila

6.54 Pri mjer

Clany
Clany

OFF

Qall

OFF

Ball

QALL

e always

l:m Accept

IPSEC

+ + + +

konfiguraciije

sul el ja

FortiManager / FortiSwitch Manager / FortiSwitch Templates / Edit

D)

prekl opni ka

Inicijalni korak u kreiranju predlog k aa preklopnike je odabir izbornika FortiSwitch

Manager unutar ADOM-a

(gkol entrebmaaapopviti

nav.edeni

predlI
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on i B )

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

Management

FortiGuard FortiSwitch Manager System Settings Extensions

Slika 71: I1zbornik FortiSwitch Manager unutar ADOM-a

Nakon odabira izbornika, na panelu se odabire p r e d | (Farti®Witch Templates) za
u r e Lhje (Edit) te se odabire o d g o v aaropcijau |

E"=  FortiSwitch Manager v  Managed Switches Monitor FortiSwitch Templates APrimary  ADOM: ID_1034_0S-ISUSOVACKA

Install Wizard

FortiSwitch Templates = Create New [# Edit % Clone Tl Delete Q WhereUsed <3 Import ¥%& Column Settings v

A VLANs Description

0OS-ISUSOVACKA-BD1-5W1 FortiSwitch-224D-FPOE
OS-ISUSOVACKA-FD1-SW1 FortiSwitch-224D-FPOE
OS-ISUSOVACKA-FD2-SW1 FortiSwitch-224D-FPOE
OS-ISUSOVACKA-FD2-SW2 FortiSwitch-224E-POE

I3 Security Policies

LLDP Profiles

000

El QoS »

Slika72:Ur eli vanje konfiguracijskog predlogka za

Odabiromopci j e ukedfiivauyj aci | délazige na izborik Edig k a
FortiSwitch Templates.
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Edit FortiSwitch Template
Template Name OS-ISUSOVACKA-BD1-SW1
Description
#
0/63
Platforms FortiSwitch-224D-FPOE v
Switch VLAN Assignments

=+ Create [# Edit T Delete % Column Settings ~ Ql

O Port Description Access Mode Enabled Features Native VLAN Allow

Normal Edge Port Management
Spanning Tree Protocol

port2 AP Normal Edge Port @A Management S

0 Spanning Tree Protocol a
(oY%

[

port3 AP Normal Edge Port S Management S

Slika73: Odabir sulelja unutar konfiguracijskog

U izborni ku su prockraelaea @mekligmia Odahirémebrojaaimena

s ul el jtmba kmijeriiti, dolazi se do konfiguracijskih mo g u | nkoosjtei j e mogul
primijeniti, odnosno izmijeniti, k a o pgstauka o dezvoljenim VLAN-ovima te druge
dodatnemogul nost i

6.5.5 Primjer kreiranja novog VLAN-a

FortiManager / FortiSwitch Manager / VLANs / Create New

Za kreiranje podmrege, potrebno je iz izborni
odabir p rFerttBwitchy kemplateés) i u podizborniku VLANs odabrati kreiranje
novog VLAN-a (Create New).
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E°=  FortiSwitch Manager v  Managed Switches Monitor FortiSwitch Templates HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

Install Wizard

¥% Column Settings ~

FortiSwitch Templates == Create New

O Name VLAN ID Last Modified

™ Security Policies O & Eduroam 14 jmaloca/2020-11-22 03:06:5

LLDP Profiles 0O o Gosti 13 jmaloca/2020-11-23 13:09:5
0O & Management 3 jmaloca/2020-11-12 09:32:2

QoS > O @ Ucionice 10 jmaloca/2020-11-22 03:07:3
O & dodatni_servis1 11 jmaloca/2020-11-12 09:33:3
O & dodatni_servis2 12 jmaloca/2020-11-12 09:34:5
O & dodatni_servis3 15 jmaloca/2020-11-12 09:36:4
O & p2p_vian9? 99 tprimorac/2020-12-10 10:57

Slika 74: FortiSwitch i Postupak kreiranja VLAN-a

Unosi se ime VLAN-a (Interface Name) i njegov broj (VLAN ID) te definiraju opcije
adresiranja.
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Slika 75: Unos postavki prilikom kreiranja VLAN-a

6.5.6 Primjer kreiranja novog SSID-a

FortiManager / AP Manager / WiFi Profiles / SSID

Inicijalni korak u kreiranju novog SSID-a je odabir izbornika AP manager unutar ADOM-
a( g k ol etrgba gagrpvéi zadane promjene.
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